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Riesgos a los que nos enfrentamos:

La Política General de Seguridad de la Información de la empresa tiene por objetivo 

dar continuidad a los procesos operativos, protegiendo los activos de información 

disponibilidad e integridad de datos.

Por lo tanto, hay que tomar las acciones necesarias para proteger la información y 

amenazas y riesgos que puedan poner en peligro la competitividad, rentabilidad y 

legalidad necesaria para alcanzar los objetivos de negocio.

Pérdida de Clientes. 

Daño a la imagen y

regulartorio. 

datos.

sistemas.  

Seguridad de la Información 

Objetivo de aprendizaje:  
Aprender a aplicar las medidas de protección necesarias para que la seguridad de la 

información se mantenga en el entorno laboral rigiéndose por la Política de Seguri-

dad de la Información de la Empresa. 



Las medidas de protección que debemos aplicar para combatir las amenazas por
malware son: 

Una de las amenazas más comunes y a la que estamos expuestos es a la infección por 

algún Malware. Al estar infectados los atacantes pueden robar información, espiar 

las actividades realizadas en el computador, hacer chantajes, secuestrar datos e 

infectar toda la red laboral. 

Malware 



No abrir links ni archivos adjuntos de 

correos electrónicos de fuentes 

No entregar datos sensibles a 

desconocidos mediante llamadas 

telefónicas, correos electrónicos o 

cualquier medio de comunicación.

Nunca dar acceso a las instalaciones de la 

empresa a terceros sin previa autorización.

Las recomendaciones a seguir para evitar los ataques por ciberdelincuentes son: 

Otra de las amenazas que podemos enfrentar es a través de técnicas de Ingeniería 

Social. 

Las amenazas realizadas por ingeniería social se pueden llevar a cabo a través de un 

sitio conocido por la víctima, solicitado información a través de correo electrónico, 

mensaje de texto e inclusive por medio de una llamada telefónica de falsos centros 

de atención. 

Ingeniería Social 



Medidas de protección para el control de acceso físico:

Medidas de protección para el control de acceso lógico:

autorizadas.

Los controles de acceso permiten que los usuarios accedan sólo a los recursos para 

los que están autorizados e impide que usuarios no autorizados puedan acceder a 

Se deben mantener mecanismos de control de acceso sobre lo físico (seguridad 

completamente.

Control de Acceso

Medidas de protección



Medidas de protección: 

Los trabajadores de la empresa deben mantener el puesto de 
trabajo libre de documentos considerados críticos, idealmente 
despejado y limpio.

importancia.

bajo llave o aplicar cualquier tipo de bloqueo de acceso físico 

Los colaboradores no deben dejar notas o papeles con las 
claves de acceso expuestas o visibles por terceras personas.

Toda vez que el usuario no use su computador debe apagarlo 

mecanismo de autenticación de usuario.

La información sensible o crítica para el negocio, dispuesta en 
medios de almacenamiento electrónico o papel, se debe 
mantener guardada bajo llave cuando no se necesite, 

Todo documento que contiene información sensible o 

Mantener el escritorio y pantalla despejada es clave para evitar el extravío o hurto 

de información importante para el negocio, siempre está el riesgo de que alguien 

valiosa con la cual se pueda lucrar.

Escritorio y pantalla despejada



Es importante que cada colaborador maneje los activos aplicando las medidas de 

protección del uso aceptable de activos, ellas son: 

Uso aceptable de activos



Si la información a destruir está en formato digital se deberán 

destruir de forma manual.

información que maneja.

Cada área del negocio es custodio responsable del resguardo de la 

información que maneja.

Si la información a destruir esta almacenada en un dispositivo que 

es reusable se deberán utilizar técnicas de borrado adecuado, por 

ejemplo: formatear un dispositivo de almacenamiento 

sobrescribiendo la información con datos vacíos, de esta manera la 

información anterior no es reconocible.

Si existiera la necesidad de no disponer más de alguna información 

es necesario destruirla utilizando los mecanismos de destrucción y 

borrado adecuados. 

Si la información que se desea destruir está en formatos 

tradicionales se deberá hacer uso de una destructora de papel. 

Toda información tiene una vida útil tanto si está en formato digital como si está en 

formatos tradicionales. Es importante emplear mecanismos de destrucción y 

borrado para evitar que queden al alcance de terceros y estar bajo amenazas por 

Trashing.  

Eliminación segura de Información 

Medidas de protección: 



Medidas de protección: 

la empresa.

lugares de riesgo donde pueda ser 

propietarios.

La seguridad de la información es responsabilidad de todos 

La seguridad de la información también debe existir durante el envío o traslado de 

información, se deben aplicar controles de intercambio de información para 

garantizar que la misma esté protegida.  

Seguridad en el transporte y envío
de información 


